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摘　要：针对传统的软件缺陷预测模型存在预测准确率低和适应性差的问题，本文提出了一种改进的ＰＳＯ算法

（ＩＶＰＳＯ），并将其与ＢＰ神经网络相结合，以此来构建一个新的、预测性能和效果更加优秀的模型ＩＶＰＳＯＢＰ．首

先，对粒子群算法进行改进并利用其对ＢＰ网络进行优化；其次，基于优化的ＢＰ算法去建立一个预测模型；最后，将

该模型与ＰＳＯＢＰ模型、Ｊ４８（传统的机器学习方法）、ＢＰ进行实验比较．通过对最终实验的数据进行分析表明，ＩＶＰ

ＳＯＢＰ模型具有更高的寻优性能和准确性．
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１　引言

随着互联网时代的到来，市场对软件产品的质

量要求也不断提高，软件的安全性与可靠性与人们

的生命、财产安全息息相关，因此，对软件安全进行

研究，确保为我们服务的每一个软件都是稳定与安

全的．

现有的软件缺陷预测方法有线性判别（Ｌｉｎｅａｒ

ＤｉｓｃｒｉｍｉｎａｎｔＡｎａｌｙｓｉｓ，ＬＤＡ）、支持向量机（Ｓｕｐ

ｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）
［１］、人工神经网络（Ａｒ

ｔｉｆｉｃｉａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，ＡＮＮ）
［２］、分类回归树

（ＣｌａｓｓｉｆｉｃａｔｉｏｎａｎｄＲｅｇｒｅｓｓｉｏｎＴｒｅｅ，ＣＡＲＴ）
［３］等．

但传统的预测模型往往是利用软件的缺陷相关的数

据进行统计分析，多数存在一些问题．例如，线性判

别［４］不适合对非高斯分布的样本进行降维，可能过

度拟合数据；参数的选择对支持向量机非常重要，但

是很难获得一个较好的方法来进行选择；分类回归

树的缺点是泛化性能差；人工神经网络难以克服的

缺点是其速度的收敛较慢以及会深陷极小值点．目

前，对软件的缺陷进行预测的方法非常多，它们都有

其优点和缺点，而改进ＢＰ神经网络是现在非常常

见和实用的做法．
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本文针对传统ＰＳＯ（ＰａｒｔｉｃｌｅＳｗａｒｍＯｐｔｉｍｉｚａ

ｔｉｏｎ，ＰＳＯ）
［５］算法容易陷入局部最优值导致典型的

早熟收敛问题，提出一种改进ＰＳＯ的优化算法

ＩＶＰＳＯ（ＩｍｐｒｏｖｅｄＶａｒｉａｔｉｏｎＰＳＯ）．改进后的算法

不但克服了自身的缺点，还适用于优化ＢＰ网络．

２　相关工作

２．１　标准粒子群算法

粒子群算法ＰＳＯ源于复杂适应系统（Ｃｏｍｐｌｅｘ

ＡｄａｐｔｉｖｅＳｙｓｔｅｍ，ＣＡＳ），是一种具有随机性的搜

索算法．它被认为是群集智能 （Ｓｗａｒｍｉｎｔｅｌｌｉｇｅｎｃｅ，

ＳＩ）的一种，是团队型的，利用众人的“合力”来解

决问题．如在一个数量非常庞大的群体，单个个体

的能力是有限的，但是如果大家齐心协力、系统的

合作就能够解决很多复杂的问题，对于优化方面

的问题解决效果较好．基本的粒子群算法有很多

不足，改进的点比较多，本文的做法是采用新的惯

性权重更新方法，使其适用于优化ＢＰ网络做缺陷

预测．

首先，标准粒子群算法对粒子进行初始化，即对

粒子的初始位置和速度随机赋值，然后通过对最优

粒子的跟踪来获得最优解．例如，在一个广阔的多维

的领域内，设为狀维，一个有犿个粒子的群体，假定

任意一个粒子犻，其位置为犡犻 ＝ （狓犻，１，狓犻，２，狓犻，３，

…，狓犻，狀），它的速度犞犻＝（狏犻，１，狏犻，２，狏犻，３，…，狏犻，狀），

当粒子不停的运动进行迭代时，会不断的改变自己

的状态，而它的状态变化的依据是犘ｂｅｓｔ和犌ｂｅｓｔ．犘ｂｅｓｔ

是粒子自身追寻到的最优解和个体极值，犌ｂｅｓｔ是在

种群中当前发现的最优解，粒子在运动的过程中，当

发现犘ｂｅｓｔ和犌ｂｅｓｔ时，便会以下面的公式对其速度及

位置赋新的值．

狏犻，犼狋＋（ ）１ ＝狑×狏犻，犼（）狋＋ 犮１×狉１＋犮２×狉（ ）２ ×

狆犻，犼－狓犻，犼（）［ ］狋 （１）

狏犻，犼狋＋（ ）１ ＝狓犻，犼（）狋＋狏犻，犼狋＋（ ）１犻＝１，２，…，犿；

犼＝１，２，…，狀； （２）

式中，狑对速度产生影响并赋予其一定的惯性，

被称为惯性权重；犮１和犮２是学习因子，狉１和狉２是［０，

１］之间的随机数．

２．２　改进粒子群算法

在标准的ＰＳＯ算法中，狑的值是一个重要同时

可以改变的参数，所以它是对算法改进的很重要的

一个点．狑增大时，粒子的速度也会随之变大，此时

利于全局搜索；狑减小时，速度也会逐渐变小，此时

利于局部搜索．如何对狑的值进行控制，使其利于

对问题的解决，是研究的热点．Ｓｈｉ提出的方法是线

性递 减 惯 性 权 重 （Ｌｉｎｅａｒｌｙ ＤｅｃｒｅａｓｉｎｇＩｎｅｒｔｉａ

Ｗｅｉｇｈｔ，ＬＤＷ）
［６］，即以线性的方式对狑进行改变以

达到提升算法的收敛性，如式（３）所示：

狑＝狑ｍａｘ－
狋× 狑ｍａｘ－狑（ ）ｍｉｎ

狋ｍａｘ
（３）

式（３）中，狑的取值有一定的范围［狑ｍｉｎ，狑ｍａｘ］，

狋表示当前迭代的次数，狋ｍａｘ是其所能取得的最大值．

但是狑以线性方式递减，会在初期使收敛速度

降低，而后由于狑的减小，会削弱算法的多样性，出

现局部最优．本文采用的是一种非线性权重的

ＩＰＳＯ
［７］方法来改善标准ＰＳＯ算法的不足，狑的更新

公式如下：

狑＝狑ｍａｘ－ 狑ｍａｘ－狑（ ）ｍｉｎ ×ａｒｃｓｉｎ
狋
狋ｍａｘ

×
π（ ）４
（４）

根据式（４）式可知，在狋比较小时候，狑近似等

于狑ｍａｘ，狑取值大时利于全局搜索；随着狋的不断增

大，狑非线性的减小，狑值较小时能保证算法具有很

好的局部搜索能力，这样能够很灵活调整全局搜索

和局部搜索．

另外，本文在原有的ＰＳＯ算法中，加入遗传算

法的变异［８］思想．随着算法不断迭代的，种群运动搜

索的空间会逐渐缩小，引入变异操作，能够改变这种

状况，使粒子能够进入到更加广阔的空间，脱离原先

的最优位置，这样就保证了算法的泛化能力．

２．３　神经网络

目前，已经存在的神经网络模型有很多，它的

应用领域十分广泛，而在常见的一些模型中，多数

采用ＢＰ神经网络以及改进的形式，它是一种按误

差反向传播的，带有教师监督的典型多层前向的

学习算法．

良好的学习规则是算法学习能力的基础，梯度

下降法规约ＢＰ神经网络如何进行学习，它是一种

调整减小网络的总误差有效的方法．一般情况下，采

用三层结构的网络就可以很好的用于解决优化设计

方面的问题，因此本文选用三层的神经网络，即包括

输入、隐含及输出三层．当有信号输入时，且信号传

播是正向的，同一层神经元的状态只会受到上一层

的影响．若在输出层没有获得期望的输出
［９］，则会出

现向反方向传输，在反向传输的过程中各个层神经

元的值会被不断调整，这样误差信号就会降低到最

小，整个过程描述如下：

（１）网络初始化

０４
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网络的初始化有：每一层都会有各自权系数

狑犻犼，一般随机给定一个很小的非零数；分别对各层

的阈值初始化；确定学习速率以及神经元的激励

函数．

（２）计算各层的输出

首先输入一个样本犡＝（狓１，狓２，狓３，…，狓狀），以

及一个输出样本犢＝（狔１，狔２，狔３，…，狔狀）．根据公式

（５）和（６）计算各层神经元的输出．

犎犻＝犳 ∑
犿

犼＝１

狑犻犼－犪（ ）犻 　犻＝１，２，３，…，狇 （５）

犗犽＝∑
狇

犻＝１

犎犻狑犽犻－犫犽　犽＝１，２，…，犔 （６）

犳（）狓 ＝
１

１＋犲－
狓

（７）

式中，犎是隐含层输出，犻是其节点数，犪是其阈

值，犳是其激励函数；狑犻犼 是输入层和隐含层间的连

接权值；犗为输出层的输出，犫是它的阈值，狑犽犻为隐

含层与输出层间的连接权值．

（３）计算网络的输出犗和和期望输出犗′的误差

犲

犲犽＝犗′犽－犗犽　犽＝１，２，…，犔； （８）

（４）网络的连接权值更新和阈值更新

狑犻犼 ＝狑犻犼＋μ犎犻１－犎（ ）犻狓（）犼∑
犔

犽＝１

狑犽犻犲犻

犼＝１，２，…，犿；犻＝１，２，…，狇； （９）

狑犽犻＝狑犽犻＋μ犎犻犲犽

犻＝１，２，…，狇；犽＝１，２，…，犔； （１０）

犪犻＝犪犻＋μ犎犻１－犎（ ）犻狓（）犼∑
犔

犽＝１

狑犽犻犲犻

犼＝１，２，…，犕； （１１）

犫犽＝犫犽＋犲犽　犽＝１，２，…，犔； （１２）

可以根据网络输出误差犲，利用上述的公式对

狑犻犼和狑犽犻的值进行调整，同时犪和犫的值也可以根据

犲进行调整，μ是学习速率．

（５）当输出误差不符合要求，返回步骤（２），直到

输出的结果满足终止条件．

３　基于ＩＶＰＳＯＢＰ方法软件缺陷模型的建立

３．１　ＩＶＰＳＯ优化ＢＰ神经网络

本文的ＩＶＰＳＯ算法对网络的权值和阈值具有

很好的优化效果，建立的基于ＩＶＰＳＯＢＰ模型，即

克服了它的缺点同时又提高了其泛化能力．在算法

结束时能够寻到全局最优附近的点，而ＢＰ算法又

有比较强的局部寻优能力，进行局部寻优，从而达到

了网络训练的目的．其过程如下：

（１）初始化粒子群

首先，设定种群的规模为３０，对每个粒子的位

置、速度以及个体最优解和群体最优解任意附一个

初始值；然后，权重狑的值取狑ｍａｘ＝０．９，狑ｍｉｎ＝

０．４，犮１和犮２的值取２，设定犜ｍａｘ为大进化代数．

（２）设置粒子群的适应度函数

式（１３）是 ＢＰ网络的均方差（ＭｅａｎＳｑｕａｒｅ

Ｅｒｒｏｒ），本文选取它作为粒子群的适应度函数：

犈＝
１
犕 ∑

犕

犽＝１
∑

狀０

犼＝１

狔犽犼－狔犽（ ）犼（ ）２ （１３）

式中，狔犽犼是样本犽的理论输出，狔犽犼是其实际输

出，犕表示样本的数目，狀０是输出层神经元个数．

（３）将粒子的位置和速度映射给ＢＰ网络，计算

每个粒子适应度．

ｆｏｎ２ 函数输入＜狓（犻，：），ｉｎｐｕｔｎｕｍ，ｈｉｄｄｅｎ

ｍｉｍ，ｏｕｔｐｕｔｎｕｍ，狆犾，狋犾）＞ ，参数（狓（犻，：）是粒子的

位置，ｉｎｐｕｔｎｕｍ、ｈｉｄｄｅｎｍｉｍ、ｏｕｔｐｕｔｎｕｍ 表示输

入、隐含、输出三层的节点数，适应度计算如下：

ｆｉｔｎｅｓｓ（犻）＝ｆｏｎ２（狓（犻，：），ｉｎｐｕｔｎｕｍ，ｈｉｄｄｅｎ

ｍｉｍ，ｏｕｔｐｕｔｎｕｍ，狆犾，狋犾）；

如果ｆｉｔｎｅｓｓ（犻）＜ｆｉｔｎｅｓｓｙ（犻）则狆ｂｅｓｔ＝狓（犻，：）

＆ｆｉｔｎｅｓｓｙ（犻）＝ｆｉｔｎｅｓｓ（犻）；

如果ｆｉｔｎｅｓｓ（犻）＜ｆｉｔｎｅｓｓｐｇ则犵ｂｅｓｔ＝狓（犻，：）；

ｆｉｔｎｅｓｓｐｇ＝ｆｉｔｎｅｓｓ（犻）；

其中，ｆｉｔｎｅｓｓ（犻）是粒子的当前适应值，ｆｉｔｎｅｓｓｙ

（犻）是粒子的个体最优适应值，ｆｉｔｎｅｓｓｐｇ是粒子的全

局最优适应值，狆ｂｅｓｔ是粒子个体最优值，犵ｂｅｓｔ是种群

全局最优值，狆１输入的数据，狋１是输出数据．

（４）将当前的迭代次数与最大值比较，如果不大

于Ｔｍａｘ，算法不会停止，返回到步骤（２），重复执行，

如果满足，直到满足终止条件为止．

３．２　ＩＶＰＳＯ优化ＢＰ的软件缺陷预测模型

基于ＩＶＰＳＯ优化ＢＰ的预测模型的建立主要

通过以下几个步骤：

（１）获取用于训练的数据集．

（２）基于训练的数据样本，建立模型．

（３）利用ＩＶＰＳＯ算法对ＢＰ网络进行优化．

（４）当模型建立好时，用测试用例进行检测，获

得分类预测的结果，如果结果满足设置的条件，则此

前的工作成功完成，获得合适的模型；否则，返回

（３），继续优化模型，直到满足条件为止．

根据以上４个步骤，最后得到的预测模型图，如

图１所示．
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图１　软件缺陷预测模型

４　基于ＩＶＰＳＯＢＰ软件缺陷预测模型实验

４．１　实验环境和实验数据

实验所用算法是在 ＭＡＴＬＡＢ７．０平台上实现

的，电脑的硬件配置为双核 Ｐｅｎｔｉｕｍ○
Ｒ

ＤｕａｌＣｏｒｅ

ＣＰＵＥ６７００３．２０ＧＨｚ３．２ＧＨｚ，２Ｇ内存．

实验所用到的数据来源于美国国家航天局

（ＮＡＳＡ）的一个数据包，可以直接从网上获得，它详

细的记录了每个软件项目的模块数、问题模块数及

各个模块的属性等信息，有１３个数据集，具体的内

容如表１所示．

表１　实验数据

数据集 编程语言 代码规模 模块数 缺陷模块

ＣＭ１ Ｃ ２０ｋ ５０５ ４８

ＪＭ１ Ｃ ３１５ｋ １０８７８ ２１０２

ＫＣ１ Ｃ＋＋ ４３ｋ ２１０７ ３２５

ＫＣ３ Ｊａｖａ １８ｋ ４５８ ４３

ＫＣ４ Ｐｅｒｌ ２５ｋ １２５ ７５

ＭＣ１ Ｃ＋＋ ６３ｋ ９４６６ ６８

ＭＣ２ Ｃ ６ｋ １６１ ５２

ＭＷ１ Ｃ ８ｋ ４０３ ３１

ＰＣ１ Ｃ ４０ｋ １１０７ ７６

ＰＣ２ Ｃ ２６ｋ ５５８９ ２３

ＰＣ３ Ｃ ４０ｋ １５６３ １６０

ＰＣ４ Ｃ ３６ｋ １４５８ １７８

ＰＣ５ Ｃ＋＋ １６４ｋ １７１８６ ５１６

　　软件是否安全，首先要对其包含的各个模块进

行测试，判定模块是否有问题，依据其属性Ｅｒｒｏｒ＿

Ｃｏｕｎｔ判断是否是缺陷模块，当Ｅｒｒｏｒ＿Ｃｏｕｎｔ的值

小于１时，认为该模块是安全的，否则，就认为该模

块是不安全的，把它划入缺陷模块队列．

４．２　运行实验

本文从数据包中选取了ＰＣ１、ＣＭ１、ＪＭ１、ＫＣ３、

ＭＷ１、ＭＣ１，为减少分类的时间，对于模块比较多的

数据集进行了适当的减少，对应的数据集模块选取

为３００、２００、５００、３００、２００、２００．

对该模型的性能进行测试，本文采用的评价是

依据准确度、查准率、查全率和Ｆ１值，并与传统的

机器学习算法进行了对比．如表２所示的交叉矩阵．

表２　交叉矩阵

实际值
预测值

容易出错模块 不易出错模块

容易出错模块 正确的正例（ＴＰ） 错误的负例（ＦＮ）

不易出错模块 错误的正例（ＦＰ） 正确的负例（ＴＮ）

　　表２中，正例数目犘＝ＴＰ＋ＦＮ，负例数目犖＝

ＦＰ＋ＴＮ，实际的总数目犆＝犘＋犖．

模型的评价标准定义如下：

准确度（ａｃｃｕｒａｃｙ）表示预测正确的实例的个数

占总的测试实例的比例．计算公式如（１４）所示：

ａｃｃｕｒａｃｙ＝
ＴＰ＋ＴＮ
犆

（１４）

查准率（ｐｒｅｃｉｓｉｏｎ）表示预测值为容易出错的模

块中，正确的正例个数占总的正例数的比例．计算公

式如（１５）所示：

ｐｒｅｃｉｓｉｏｎ＝
ＴＰ

ＴＰ＋ＦＰ
（１５）

查全率（ｒｅｃａｌｌ）表示易出错且被正确预测的正

例模块数占总的正例数的比例．计算公式如（１６）

所示：

ｒｅｃａｌｌ＝
ＴＰ
犘

（１６）

犉１值表示查全率和查准率的调和平均．计算公

式如（１７）所示：

犉１＝
１

１
ｐｒｅｃｉｓｉｏｎ

＋
１
ｒｅｃａｌｌ

（１７）

４．３　实验结果及分析

实验是将六个数据集在ＢＰ、Ｊ４８、ＰＳＯＢＰ和

ＩＶＰＳＯＢＰ不同的４种算法上进行运行，通过实测

的实验结果比较出哪个预测模型性能最好．图２～

图７分别为几种算法在 ＰＣ１、ＣＭ１、ＪＭ１、ＫＣ３、

ＭＷ１、ＭＣ１数据集上运行平均值，能够从图中很明

显的看出各个算法在不同数据集以及在同一数据上

预测能力，能够很容易判别出哪种算法的方法预测

结果最好．
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图２　ＪＭ１数据集预测结果

图３　ＣＭ１数据集预测结果

图４　ＫＣ３数据集预测结果

图５　ＰＣ１数据集预测结果

图６　ＭＣ１数据集预测结果

图２～７中的实验结果表明，ＢＰ算法和Ｊ４８算

法整体的预测性能非常明显都低于ＰＳＯＢＰ和

ＩＶＰＳＯＢＰ算法．在图４出现ＢＰ算法的性能明显好

于Ｊ４８，而图５结果相反，这可能与数据集有关，显

然，预测性能最好的是本文提出的预测算法．

图７　ＭＷ１数据集预测结果

从上图可以看出，其中ＢＰ神经网络性能最差，

主要因为其学习效率低，需要多次训练，没有一个有

效的网络选择结构，而且泛化能力也比较差．相比之

下，Ｊ４８算法较好，但也受到容量的限制．文献［１０］

中提出的ＰＳＯＢＰ方法是将两种算法相结合，而本

文改进ＰＳＯ的方法进一步对ＢＰ算法进行优化，获

得的新模型的泛化性能更好，预测能力要明显优于

传统的ＰＳＯＢＰ方法．

５　结束语

本文针对传统的ＰＳＯＢＰ方法的缺点，提出了

基于改进粒子群算法的改进算法，解决了算法收

敛慢和容易陷入局部最优的问题．对粒子群进行

改进，建立了ＩＶＰＳＯＢＰ模型，并与ＢＰ网络、Ｊ４８

和ＰＳＯＢＰ方法相比较，通过实验证明了本方法预

测的有效性和更高的准确率．但在对权值和阈值

寻优的过程耗时长，如何进一步优化模型提高预

测准确率，并使降低模其运行时间，这是下一步要

做的工作．

参考文献：

［１］　姜慧研，宗茂，刘相莹．基于ＡＣＯＳＶＭ的软件缺陷预

测模型的研究 ［Ｊ］．计算机学报，２０１１，３４（６）：

１１４８１１５４．

［２］　ＦａｓｔＭ，ＡｓｓａｄｉＭ，ＤｅＳ．Ｄｅｖｅｌｏｐｍｅｎｔａｎｄｍｕｌｔｉｕｔｉｌｉｔｙ
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［４］　杨健，杨静宇，叶晖．Ｆｉｓｈｅｒ线性鉴别分析的理论研究

及其应用［Ｊ］．自动化学报，２００３，２９（４）：４８１４９３．

［５］　杨维，李歧强．粒子群优化算法综述［Ｊ］．中国工程科

学，２００４，６（５）：８７９３．
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　　通过将上述两张表的结果进行对比，可以看出

在将ＬＵＴ技术引入到组合电路中进行测试时，加

入ＬＵＴ技术的组合电路的故障覆盖率稍微低于没

加入ＬＵＴ模块时的故障覆盖率；同样地，加入两个

ＬＵＴ模块的组合电路故障覆盖率略微低于加入１

个ＬＵＴ模块时组合电路的故障覆盖率，这是因为

加入ＬＵＴ模块后尤其是加入ＬＵＴ模块的数量增

多时，组合电路中总的故障数量也比之前增多，并且

在回溯数量受到限制时，由于电路复杂度增加，对单

固定型故障进行测试产生时，需要回溯的次数也再

增加，中止的故障数量也在不断变化，因此加入

ＬＵＴ模块后故障覆盖率会有所变化．但是总体上，

加入ＬＵＴ模块后，对组合电路进行测试诊断时故

障覆盖率仍在９０％以上，可以检测到其他类型的故

障，因此在总体上是满足要求的．

５　结束语

针对ＦＰＧＡ的设计，本文提出了将ＬＵＴ引入

ＡＴＰＧ算法的技术，并将这种技术整合到 ＡＴＡ

ＬＡＮＴＡ开源软件中，对包含了ＬＵＴ的组合电路

进行测试验证时，这种改进型的ＡＴＡＬＡＮＴＡ软件

完全达到预期目标，可以检测出各类ＬＵＴ的故障．

因此，这种直接操作ＬＵＴ的ＡＴＰＧ方法，不仅减少

了设计和测试验证人员的工作量，也极大地减少了

对待测试电路的测试时间．
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